Popis stavajiciho stavu

Stdvajici infrastruktura je rozprostfena do dvou serveroven. Hlavni serverovna je umistnéna v budové B na adrese
Dukelskych hrdint 985. ZaloZni serverovna je umisténa v budové A na adrese Palackého namésti 38. Lokality jsou
propojeny optickymi vlakny. Vldakna mezi lokalitami jsou multi-mode OM2 a single-mode, u obojiho minimalné 16
volnych vldken s konektory typu SC. Délka obou viaken je cca 150 metrd.

Serverova infrastruktura se sklada ze dvou VMware nodl (ESX1 a ESX2, oboji IBM), VMware verze 5.5. Kazdy z nodu
ma pripojeno diskové pole IBM pomoci FC. K ESX2 je pfipojeno diskové pole DELL EMC SCv3020 pomoci SAS. V hlavni
serverovné je umistén fyzicky server HP (VCMS), ktery slouZi pro management, zalohovani (TSM) a béZi na ném
vCenter. Konektivita vSech serverl je pres 1000BASE-T. Zalohy jsou provadény na paskovou jednotku IBM TS 3100.

LAN cast se sklada z patefniho prepinace HPE 5800 a trojice pfistupovych prepina¢d HPE 5130. Identicka konfigurace
je v obou serverovnach.

Schéma aktualni infrastruktury:

Budova B Budova A
Dukelskych hrdini 985 Palackého némésti 38
Gateway

+—Intemnet

10 Gb
HP5800 1 — —; 1F=800 2
HP5130_B 1 :] I:HP5]_3U Al
j 10 Gb 10 Gb [:
HP5130_B 2 HP5130_A 2
HP5130_B 3 — —* HPS130.A 3
b 1Gb 1Gb 1Gb
1Gb
¥ Esx 2 HPl— [pIESKR
_'FC , 1/Fc
S ||[]]]]]] VAL —
I SAS
— " N ‘
=
SAS

Autofi: Ondrej Sintak, AUTOCONT a.s.; Pavel Rzehak, Mésto Kostelec nad Orlici



Obsah

POPIiS POZAAOVANEN0 FESENI ..eeiiiiiiiie ittt et e e st e e s s sbee e e s s bteeessbeeeessabteeessseeaessnnes 2
Zakladni poZzadavky Na teChNICKE FESENI......cciiiiieii it e e 2
Specifické pozadavky Na teChNICKE FESENI ..ciiiueiiii e e s 4
Schéma pozZadovan@ho ZAPOJENT .......eeiiciiie et e e e etae e e e e e e e e enrae e e e araeas 15
ZAIONOVACT SOTEWAIE ...ttt b e st sttt et e s b e e sbeesaeesate e bt ebeenne 16
Lol Lol oY o1=] =Yool (ol TS V2y €<] o1V SRt 18

(oTo] I oo V- o [o 1Yz 01/ e] oI o] - o] FU RPN 19



Popis pozadovaného reseni

Vramci dodavky zadavatel poZaduje dodat novu serverovou infrastrukturu skladajici se ze dvou
serverl pro virtualizaci (ESX1 a ESX2) a jednoho serveru pro management a zalohovani (ESX3). Ze
server( ESX1 a ESX2 bude vytvofen VMware cluster s diskovym prostorem na stavajicim diskovém poli
Dell EMC SCv3020. Propojeni vsech serverl s diskovym polem musi byt pomoci SAS kabell. VCenter
bude umistnény jako appliance na serveru ESX3. Zakaznik vlastni licenci VMware vSphere Essentials
Plus. Je poZadovana instalace aktudlni verze VMware a migrace stavajicich VM z plvodniho prostiedi.
Tato infrastruktura bude umist&na v hlavni serverovné (budova B Mé&U).

Servery musi byt redundantné zapojeny do obou lokalit (serverovny v budovich A a B Mé&U)
s minimalni rychlosti 10 Gbitps do kazdé. Pro realizaci je mozno pouzit stavajici optické trasy. Vlakna
mezi lokalitami jsou multi-mode OM2 — minimalné 16 volnych, single-mode minimalné 16 volnych,
oboji zakonceno konektory SC, délka cca 150 metr(. Pfedmétem dodavky neni paterni propojeni
prepinact HPE 5800, které je jiz v provozu. Veskeré kabely musi byt soucasti dodavky.

Na serveru ESX3 budou nainstalovany dva virtualni servery s Windows Server 2016. Na jednom z nich
bude nainstalovan dodavany zalohovaci software. Primarni zdlohy budou ukladany na lokalni ulozisté
serveru ESX3 a nasledné ukladany na off-site Storage server. Ten bude umistén v zaloZni serverovné
v budové A MéU a musi byt redundantné zapojen rychlosti 10 Gbitps do obou lokalit. Druhy virtualni
Windows server bude slouzit pro néstroje ke spraveé infrastruktury.

Soucasti dodavky je vypracovani technické dokumentace, nastaveni a zaskoleni pracovnik( zadavatele
v oblasti VMware a dodavaného zalohovaciho reseni.

Dodavatel navrhne jako soucast nabidky harmonogram vymény. Kroky, pfi kterych je nutné provést
celkové odstavky infrastruktury zpUsobujici nedostupnost sluzeb pro uZivatele, jsou mozné jen mimo
pracovni dobu (PO: po 17:30, UT: po 15:00, ST: po 17:30, CT: po 17:00, PA: po 16:00) a podléhaji
schvaleni zadavatele. Termin odstavek musi byt odsouhlasen s minimalné tydennim predstihem.

Je poZadovana demontaz stavajiciho hardware. Jeho likvidaci zajistuje zadavatel.
Jako soucast nabidky je téZz vyZzadovan polozkovy rozpocet, ze kterého budou jasné parametry, vycty,

oznaceni a vyrobce jednotlivych soucasti reseni (pokud je to mozné).

Zakladni pozadavky na technické reseni

1. Je poZadovano feSeni zachovavajici a rozvijejici soucasné virtualiza¢ni platformy VMware pro
zachovani kompatibility se stavajicimi systémy a aplikacemi. Pfechod na jinou platformu by zpUsobil
uzivatelské a provozni potize.

3. Veskeré produkty, které dodavatel dodava v ramci plnéni zadavateli, musi splfiovat nasledujici
podminky a dodavatel splnéni téchto podminek potvrdi samostatnym ¢estnym prohlasenim:

a. jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu
vyrobce,

b. maji zaruku v délce 5 let od predani do rutinniho provozu,



c. softwarova podpora (v€etné postupnosti novych verzi) pro zalohovaci software musi byt soucasti
doddvky a mit trvdni minimalné 5 let

v

d. obsahuji vSechny nezbytné licence na pouZivani prislusného softwaru,
e. jsou v databazi vyrobce uvedeny jako prodana kupujicimu,
f. jsou uréeny pro provoz v Ceské republice.

Dodavatel je povinen s dodavkou dolozit oficialni potvrzeni lokdIniho zastoupeni vyrobce o vSech
doddvanych zafizenich (seznam sériovych Cisel doddvanych zafizeni) pro Cesky trh.

v/ v

Tyto skute€nosti dodavatel v rdmci vlastniho plnéni dolozi ¢estnym prohlasenim distributora, popf.
dodavatelovym samotnym, nelze-li prohldseni distributora ziskat.

Soucdsti zakazky je montaz dodaného zafizeni véetné veskerych potiebnych implementacnich praci
do stavajici infrastruktury zadavatele, a to v€etné dodavky veskerého k tomu potfebného materidlu
(napajeci panely, optické kabely apod.).

Nabizené zbozi a materidl musi byt nové a nepoutzité, licencované jménem zadavatele tak, aby bylo
mozné eskalovat pfipadné zdvady na technickou podporu vyrobce.

Uchaze¢ musi doloZit a prokazat, Ze jim navrZené parametry jsou stejné nebo lepsi jako minimalni
pozadované.

Uchazec je povinen s dodavkou doloZit oficidlni potvrzeni vyrobce o uréeni dodavaného HW (seznam
sériovych Cisel) pro cesky trh a koncového zdkaznika mésto Kostelec nad Orlici, pokud o to zadavatel
pozada.



Specifické pozadavky na technicke reseni

PoZadované parametry jsou uvadény jako minimalni, neni-li specifikovdno jinak.

Popis server typ A:

Virtualizace ESX - 2 ks

Parametr

Form Factor a
vnitini usporadani

CPU

RAM

Diskovy subsystém

Diskovy radic

Flash/USB Drive

Opticka
mechanika

Interface

Napdjeci zdroje

Pozadovana hodnota

Maximalni vySka 1U, varianta rack, pro pfistup ke viem komponentdm serveru
neni nutné ndaradi, barevné znacené hot-plug vnitfni komponenty, moznost
vysunuti na lizinach véetné kabeldze

Architektura x86-64, dvousocketovy systém, osazeny dvéma procesory s 8
jadry a podporou HT. Zakladni takt 2 GHz. Average CPU Mark 11500 bodu dle
https://www.cpubenchmark.net/

24 slotd, podpora paméti typu DDR4 2667 MT/s RDIMM/LRDIMM s celkovou
kapacitou 1,5 TB

Pozadujeme osadit: 256 GB RAM v 32 GB modulech DDR4
nepozadujeme
nepozZadujeme

* moznost interniho USB rozhrani s podporou zavadéni hypervisoru.

* moznost osadit dualni SD drive s podporou RAID1 na Urovni hardware pro
zavadéni hypervisoru na urovni hardware (navic oproti internimu USB).

PoZadujeme osadit 2x 16 GB ve formé micro SD.

nepozadujeme

¢ 3x externi USB typ A, z toho 2x USB 3.0 typ A; jeden USB vpredu a dva vzadu
e volitelné pfidavny externi USB 3.0 port

e 1x interni USB 3.0 port

¢ dedikovany USB management port

* 2x VGA port — jeden vpfedu a jeden vzadu

e sériovy port — na zadni strané

e stavové LED na ¢elnim panelu (disky, teplota, napajeni, pamét, PCle)

¢ dedikovany interni PCle slot pro diskovy fadic¢

Dva redundantni napajeci zdroje s vykonem 750 W kazdy



Rozsitujici sloty

Sitové porty

Dalsi porty

Kompatibilita

Management a
vzdalena sprava

¢ 3 externi PCle x16 slot Gen3, kazdy 75W

Pozadujeme celkem:
2 port 1Gbit RJ-45
2 portl 10Gbit SFP+

karty nezabiraji externi PCle slot

PoZzadujeme celkem:

2 porty SAS 12Gbps

¢ Microsoft Windows Server® 2016, 2019 with Hyper-V
¢ Red Hat® Enterprise Linux 6.9, 7.3
¢ SUSE® Linux Enterprise Server 12 SP2

* VMware® ESXi 6.5, 6.7

¢ \lyZadovana je schopnost monitorovat a spravovat server out-of-band (OOB)
bez nutnosti instalace agenta do operacniho systému

¢ dedikovany management Ethernet a USB port
* moznost vzddleného ptistupu pres dedikovany nebo sdileny Ethernet port
e webové rozhrani HTML5

» konfigurace a monitorovani pfes mobilni aplikaci pfes rozhrani BLE a/nebo
WiFi

e pristup na OOB management pomoci protokold IPMI 2.0, DCMI 1.5, CLI, SSH,
Telnet, SMASH-CLP, WSMAN, Redfish, COM port

® pfimé pripojeni OOB do operacniho systému pfes interni LAN nebo USB
¢ vzdaleny update systému pres NFS v4, SMB 3.0 (NTLMv1 a NTLMv2)

* zabezpeceni uzivatel(, integrace s LDAP, Active Directory

* bezpecny boot s podprovou Secure UEFI v€etné spravy certifikatd

* mozZnost uzamceni systému proti instalaci upgradu

e uzivatelsky konfigurovatelné logo Uvodni stranky

* moznost spravovat vice server( z jednoho mista bez nutnosti instalace
dalsiho software e pfipojeni vzdalenych médii véetné share nebo image

e sprava napajeni v€etné omezeni pfikonu

¢ automatické zasilani upozornéni pres SNMPv1, SNMPv2, SNMPv3 a email



Podpora a servis

Kabely a SFP

* monitorovani stavu hardware (napajeni, ventilatory, CPU, paméti, radice
diskovych poli, sitové porty, disky)

* import a export serverovych profilQ
¢ ulozZeni profil(i na interni kartu SD 16GB
¢ vestavéna diagnostika

* bezpecné resetovani vsech komponent serveru a uvedeni do pocatecni
konfigurace, v€etné vymazani dat na discich

¢ logovani na vzdaleny server (Syslog)

» konfigurace, update software, instalace operacniho systému, diagnostika
pomoci jediného ndstroje bez nutnosti instalace dalSich aplikaci

* moznost spravy vice server( z jedné konzole (1-to-many) bez nutnosti
instalace dalSich softwarovych nastroju

¢ automaticky update z FTP serveru vyrobce hardware

* podpora na 5 let, servisni zadsah nasledujici pracovni den
® oprava v misté instalace serveru,
® servis je poskytovan vyrobcem serveru

¢ jediné kontaktni misto pro nahlaseni poruch pro vSechny komponenty
doddvaného systému

* moznost stazeni ovladacli a management software na webovych strankach
¢ zdarma aktualizace firmware po dobu platné podpory

* moznost automatického generovani servisniho incidentu pfimo u vyrobce
hardware.

PoZadujeme origindlni SPF+ moduly a musi se na né vztahovat zaruka zafizeni.

2 ks — SFP+ LR (Single Mode) — strana serveru (pokud jiz neni soucasti
dodavané NIC)

2 ks - SFP+ LR (Single Mode) do 10GE LAN switche HPE 5800-24G
1 ks - LC-LC 5 m 9/125 (Single Mode) patch kabel
1 ks - LC-SC 5 m 9/125 (Single Mode) patch kabel
1 ks - LC-SC 1 m 9/125 (Single Mode) patch kabel

2 ks - 12Gb SAS (dle dodavaného serveru) to HD-Mini SAS kabel, 4 m



Popis server typ B:

ESX s management servery a zadlohovanim — 1 ks

Parametr
Form Factor a

vnitini usporadani

CPU

RAM

Pozadovana hodnota

Maximalni vyska 2U, varianta rack, pro pfistup ke véem komponentam serveru
neni nutné naradi, barevné znacené hot-plug vnitfni komponenty, moznost
vysunuti na lizinach véetné kabeldze

Architektura x86-64, dvousocketovy systém, osazeny jednim procesorems 8
jadry a podporou HT. Zakladni takt 2 GHz. Average CPU Mark 11 500 bodu dle
https://www.cpubenchmark.net/

16 slotl, podpora paméti typu DDR4 2667 MT/s RDIMM/LRDIMM s celkovou
kapacitou 384 GB.

Pozadujeme osadit: 96 GB RAM v 32 GB modulech DDR4

Server musi podporovat 12 diskovych slotd typu hotplug. Server musi
akceptovat disky s rozhranim SATA|NLSAS|SAS typu HDD (rotacni)|SSD nebo

Diskovy subsystém jejich kombinace.

Diskovy radic

Pozadujeme osadit 7 ks diskd NLSAS s kapacitou 4 TB 72000t./min.

Vlastnosti fadice:

e typu SAS, PCl Express 3.0 kompatibilni, dvoukanalovy (2 konektory)
¢ podpora RAID O, 1, 5, 6, 10, 50, 60

* podpora 6/12Gbps technologie rozhrani diskd, 12Gbps na port
e podpora Non-RAID (Pass-through)

¢ podpora Online Capacity Expansion (OCE)

¢ podpora Online RAID Level Migration (RLM)

* podpora Auto resume po ztraté napajeni

e podpora diskll s formatem bloku 512n/512e/4Kn

¢ podpora TRIM/UNMAP pfikazd pro SAS/SATA SSDs

* podpora NVRAM “Wipe”

¢ podpora End Device Frame Buffering (EDFB)

¢ podpora Sifrovani dat na discich (SED)

e pfimy pristup na SSD

¢ podpora az 64 logickych diskl a 64TB LUN

» podpora DDF, uloZeni konfigurace na discich (COD)



Flash/USB Drive

Opticka
mechanika

Interface

Napdjeci zdroje

Rozsitujici sloty

Sitové porty

Dalsi porty

Kompatibilita

¢ podpora S.M.A.R.T.
¢ podpora globalniho i dedikovaného hot-spare
¢ 2GB cache, zdlohované akumulatorem

¢ volba rezimu RAID nebo HBA"

* moznost interniho USB rozhrani s podporou zavadéni hypervisoru.

* moznost osadit dudlni SD drive s podporou RAID1 na Urovni hardware pro
zavadéni hypervisoru na Urovni hardware (navic oproti internimu USB).

Pozadujeme osadit 2x 16 GB ve formé micro SD.

nepozZadujeme

e 3x externi USB typ A, z toho 2x USB 3.0 typ A; jeden USB vpredu a dva vzadu
* volitelné pfidavny externi USB 3.0 port

e 1x interni USB 3.0 port

¢ dedikovany USB management port

® 2x VGA port — jeden vpredu a jeden vzadu

e sériovy port — na zadni strané

e stavové LED na celnim panelu (disky, teplota, napajeni, pamét, PCle)
¢ dedikovany interni PCle slot pro diskovy fadic

Dva redundantni napajeci zdroje s vykonem 750 W kazdy

e 3 externi PCle x16 slot Gen3, kazdy 75W

PoZadujeme celkem:

2 portd 1Gbit RJ-45

2 portd 10Gbit SFP+

karty nezabiraji externi PCle slot

Pozadujeme celkem:

2 porty SAS 12Gbps

¢ Microsoft Windows Server® 2016, 2019 with Hyper-V

¢ Red Hat® Enterprise Linux 6.9, 7.3

e SUSE® Linux Enterprise Server 12 SP2

e VMware® ESXi 6.5, 6.7



¢ VVyZadovana je schopnost monitorovat a spravovat server out-of-band (OOB)
bez nutnosti instalace agenta do operacéniho systému

¢ dedikovany management Ethernet a USB port
* moznost vzdaleného pfistupu pres dedikovany nebo sdileny Ethernet port
e webové rozhrani HTML5

e konfigurace a monitorovani pres mobilni aplikaci pfes rozhrani BLE a/nebo
WiFi

e pristup na OOB management pomoci protokoll IPMI 2.0, DCMI 1.5, CLI, SSH,
Telnet, SMASH-CLP, WSMAN, Redfish, COM port

* pfimé pfipojeni OOB do operacniho systému pres interni LAN nebo USB
e vzdaleny update systému pies NFS v4, SMB 3.0 (NTLMv1 a NTLMv2)

¢ zabezpeceni uzivatel(, integrace s LDAP, Active Directory

* bezpecny boot s podprovou Secure UEFI véetné spravy certifikatt

e moZnost uzamceni systému proti instalaci upgradu

e uzivatelsky konfigurovatelné logo Uvodni stranky

e mozZnost spravovat vice server( z jednoho mista bez nutnosti instalace

Management a .,
& dalsiho software

vzdalena sprava
e pfipojeni vzdalenych médii véetné share nebo image

¢ sprava napajeni véetné omezeni pfikonu
* automatické zasilani upozornéni pres SNMPv1, SNMPv2, SNMPv3 a email

* monitorovani stavu hardware (napajeni, ventilatory, CPU, paméti, radice
diskovych poli, sitové porty, disky)

e import a export serverovych profil{
e uloZeni profild na interni kartu SD 16GB
e vestavéna diagnostika

* bezpecné resetovani vsech komponent serveru a uvedeni do pocatecni
konfigurace, v€etné vymazani dat na discich

¢ logovani na vzdaleny server (Syslog)

» konfigurace, update software, instalace operacniho systému, diagnostika
pomoci jediného nastroje bez nutnosti instalace dalSich aplikaci

* moznost spravy vice serveru z jedné konzole (1-to-many) bez nutnosti
instalace dalsich softwarovych nastroju

e automaticky update z FTP serveru vyrobce hardware



Podpora a servis

Kabely a SFP

* podpora na 5 let, servisni zadsah nasledujici pracovni den
e oprava v misté instalace serveru,
e servis je poskytovan vyrobcem serveru

¢ jediné kontaktni misto pro nahlaseni poruch pro vsechny komponenty
dodavaného systému

e mozZnost staZzeni ovladacli a management software na webovych strankach
¢ zdarma aktualizace firmware po dobu platné podpory

* moznost automatického generovani servisniho incidentu pfimo u vyrobce
hardware.

Pozadujeme origindlni SPF+ moduly a musi se na né vztahovat zaruka zafizeni.

2ks — SFP+ LR (Single Mode) — strana serveru (pokud jiZz neni souéasti doddvané
NIC)

2ks - SFP+ LR (Single Mode) do 10GE LAN switche HPE 5800-24G
1ks - LC-LC 5m 9/125 (Single Mode) patch kabel
1ks - LC-SC 5m 9/125 (Single Mode) patch kabel
1ks - LC-SC 1m 9/125 (Single Mode) patch kabel

2ks - 12Gb SAS (dle dodavaného serveru) to HD-Mini SAS kabel, 4m



Popis server typ C:

Storage server — 1 ks

Parametr

Form Factor a
vnitini usporadani

CPU

RAM

Diskovy subsystém

Diskovy radic

Pozadovana hodnota

Maximalni vySka 2U, varianta rack, pro pfistup ke vSem komponentam serveru
neni nutné naradi, barevné znacené hot-plug vnitfni komponenty, moZnost
vysunuti na lizinach véetné kabeldze

Architektura x86-64, dvousocketovy systém, osazeny jednim procesorems 6
jadry a podporou HT. Zakladni takt 1.7 GHz. Average CPU Mark 5500 bodu dle
https://www.cpubenchmark.net/

24 slotd, podpora paméti typu DDR4 2667MT/s RDIMM/LRDIMM

PoZzadujeme osadit: 16 GB RAM v 8 GB modulech DDR4

server musi podporovat 18 x 3,5" diskovych slotl typu hotplug. Server musi
akceptovat disky s rozhranim SATA|NLSAS|SAS typu HDD (rotacni)|SSD nebo
jejich kombinace.

PoZadujeme osadit 6 ks disk(l NLSAS s kapacitou 8 TB 7200 ot./min. — pouZité
jako ulozisté

PoZadujeme osadit 2 ks disk(l SAS s kapacitou 600 GB 10000 ot./min. — pouZzité
pro systém

Vlastnosti fadice:

* typu SAS, PCl Express 3.0 kompatibilni, dvoukanalovy (2 konektory)
¢ podpora RAID O, 1, 5, 6, 10, 50, 60

* podpora 6/12Gbps technologie rozhrani diskll, 12Gbps na port
¢ podpora Non-RAID (Pass-through)

¢ podpora Online Capacity Expansion (OCE)

* podpora Online RAID Level Migration (RLM)

¢ podpora Auto resume po ztraté napdjeni

¢ podpora diskl s formatem bloku 512n/512e/4Kn

¢ podpora TRIM/UNMAP ptikaz( pro SAS/SATA SSDs

¢ podpora NVRAM “Wipe”

¢ podpora End Device Frame Buffering (EDFB)

¢ podpora Sifrovani dat na discich (SED)

e pfimy pristup na SSD



File access
protokoly

Vlock access
protokoly

Flash/USB Drive

Opticka
mechanika

Interface

Napdjeci zdroje

Rozsitujici sloty

Sitové porty

Dalsi porty

* podpora az 64 logickych disk( a 64TB LUN

¢ podpora DDF, uloZeni konfigurace na discich (COD)
¢ podpora S.M.A.R.T.

¢ podpora globdlniho i dedikovaného hot-spare

¢ 2GB cache, zadlohované akumulatorem

¢ volba rezimu RAID nebo HBA

Podpora pro protokoly: CIFS, NFS, FTP, SM3.0, SMB Direct (RDMA)

Podpora pro: Microsoft iSCSI target

* moznost interniho USB rozhrani s podporou zavadéni hypervisoru.

¢ moznost osadit dualni SD drive s podporou RAID1 na urovni hardware pro
zavadéni hypervisoru na Urovni hardware (navic oproti internimu USB).

NepozZadujeme osadit

nepozadujeme

¢ 3x externi USB typ A, z toho 2x USB 3.0 typ A

¢ volitelné pridavny externi USB 3.0 port

e 1x interni USB 3.0 port

¢ dedikovany USB management port

* 2x VGA port

e sériovy port

e stavové LED na Celnim panelu (disky, teplota, napajeni, pamét, PCle)
Dva redundantni napajeci zdroje s vykonem 750 W kazdy

¢ 3 externi PCle x16 slot Gen3, kazdy 75W

PoZadujeme celkem:
2 portl 1Gbit RJ-45
2 port( 10Gbit SFP+

karty nezabiraji externi PCle slot

2 porty SAS 12Gbps



* Microsoft Windows Server® 2016, 2019 with Hyper-V
¢ Red Hat® Enterprise Linux 6.9, 7.3

Kompatibilita
¢ SUSE® Linux Enterprise Server 12 SP2

* VMware® ESXi 6.5, 6.7

¢ \lyZzadovana je schopnost monitorovat a spravovat server out-of-band (OOB)
bez nutnosti instalace agenta do operacniho systému

¢ dedikovany management Ethernet a USB port
* moznost vzddleného ptistupu pres dedikovany nebo sdileny Ethernet port
e webové rozhrani HTML5

* konfigurace a monitorovani pfes mobilni aplikaci pfes rozhrani BLE a/nebo
WiFi

e pfistup na OOB management pomoci protokoll IPMI 2.0, DCMI 1.5, CLI, SSH,
Telnet, SMASH-CLP, WSMAN, Redfish, COM port

® pfimé pripojeni OOB do operacniho systému pres interni LAN nebo USB
¢ vzdaleny update systému pres NFS v4, SMB 3.0 (NTLMv1 a NTLMv2)

* zabezpeceni uZivatel(, integrace s LDAP, Active Directory

* bezpecny boot s podprovou Secure UEFI véetné spravy certifikatd

Management a * moznost uzamceni systému proti instalaci upgradd

vzdalena sprava |, 5ivatelsky konfigurovatelné logo Gvodni stranky

* moZnost spravovat vice server(l z jednoho mista bez nutnosti instalace
dalSiho software

e pfipojeni vzdalenych médii véetné share nebo image
¢ sprava napajeni v€etné omezeni pfikonu
¢ automatické zasilani upozornéni pres SNMPv1, SNMPv2, SNMPv3 a email

* monitorovani stavu hardware (napajeni, ventilatory, CPU, paméti, radice
diskovych poli, sitové porty, disky)

e import a export serverovych profilt
e uloZeni profil(i na interni kartu SD 16GB
¢ vestavéna diagnostika

* bezpecné resetovani vsech komponent serveru a uvedeni do pocatecni
konfigurace, véetné vymazani dat na discich

¢ logovani na vzdaleny server (Syslog)



Podpora a servis

Kabely a SFP

» konfigurace, update software, instalace operacniho systému, diagnostika
pomoci jediného ndstroje bez nutnosti instalace dalSich aplikaci

* moznost spravy vice server( z jedné konzole (1-to-many) bez nutnosti
instalace dalSich softwarovych nastroju

¢ automaticky update z FTP serveru vyrobce hardware

® podpora na 5 let, servisni zasah nasledujici pracovni den
* oprava v misté instalace serveru,
¢ servis je poskytovan vyrobcem serveru

¢ jediné kontaktni misto pro nahlaseni poruch pro vSechny komponenty
doddvaného systému

* moznost stazeni ovladacli a management software na webovych strankach
¢ zdarma aktualizace firmware po dobu platné podpory

* moznost automatického generovani servisniho incidentu pfimo u vyrobce
hardware.

Pozadujeme originalni SPF+ moduly a musi se na né vztahovat zaruka zafizeni.

2 ks — SFP+ LR (Single Mode) — strana serveru (pokud jiz neni soucasti
dodavané NIC)

2 ks - SFP+ LR (Single Mode) do 10GE LAN switche HPE 5800-24G
1 ks - LC-LC 3m 9/125 (Single Mode) patch kabel
1 ks - LC-SC 3m 9/125 (Single Mode) patch kabel

1 ks - LC-SC 5m 9/125 (Single Mode) patch kabel



Schéma pozadovaného zapojeni

, B e
HP5800-24G HP5800-24G
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SCv3020

- SAS 12Gb
10GBASE-LR

— 10GBASE - jiz nexistuje a neni pfedmétem
dod avky

Nové dodavané zafizeni: servery ESX1, ESX2, ESX3 a Storage server. Propojovaci kabely.
Bude zachovano a vyuiito: prepinac¢e HPE 5800, diskové pole DELL SCv3020.

Pozn. Optické konektory na optickych vanach jsou typu SC. VIdkna mezi lokalitami jsou multi mode
OM2 — minimalné 16 volnych, single mode minimalné 16 volnych.



Zalohovaci software

Obecné pozadavky

e Licencni pokryti pro 6 CPU socketl

. Zdalohovaci software podporuje infrastrukturu VMware zaloZzenou na verzich vSphere 5.5,
6.0, 6.5,6.7 a Hyper-V 2012, Hyper-V 2012 R2 a Hyper-V 2016 (podpora *.vhdx). VSechny
nize popsané funkcionality musi byt spInény pro viechny zminéné verze hypervizor(.

. Software podporuje ESXi servery spravované pomoci VMware vCenter Serveru a
samostatné ESXi servery.

. Software podporuje Hyper-V servery spravované System Center Virtual Machine
Managerem, Hyper-V servery ve failover clusteru a samostatné Hyper-V servery

. Software musi podporovat zalohu vsech operacnich systémd, které jsou podporované pro
provoz ve VMware nebo Hyper-V

e Software musi podporovat pfimou integraci s VMware vCloud Director 5.1, 5.5, 5.6, 8.0 a
8.10 a archivovat vCD metadata

e Software musi podporovat obnovu Virtualnich Server( pfimo do prostfedi VMware vCloud
Director

e Software musi poskytovat samoobsluzny portal pro zalohovdni a obnovu pro uZivatele
vCloud Directoru.

e Software musi umozZnit zalohu konfigurace celého zalohovaciho prostiedi pro pfipad
reinstalace nebo migrace v pripadé potieby.

e Software musi podporovat Sifrovani celé sitové komunikace mezi vSemi komponentami
feSeni bez dopadu na nize popsané funkcionality.

e Software musi podporovat Sifrovani zalohovacich souborl bez dopadu na nize
popsané funkcionality.

e Software poskytuje spravu kli¢li a moznost obnovy v pfipadé ztraty hesla k Sifrovanému
zadlohovacimu souboru

. Software podporuje zalohovani Hyper-V shared *.vhdx diskd.

. Software musi mit klient/server architekturu s moznosti instalace vice instance
administratorské konzole.

. Software musi vyuZivat Change Block Tracking (CBT) pro oba podporované hypervisory
VMware a Hyper-V. CBT technologie méla byt certifikovana vyrobcem hypervisoru.

e Software musi poskytovat technologii pro omezeni stresu na produkéni datové ulozisté v
pribéhu zalohovani v pfipadé, Ze proces zalohovani vede ke zvyseni latence
datového ulozisté. Tato vlastnost musi byt dostupna pro oba podporované hypervisory.

. Software musi umoznovat okamZzitou obnovu vice virtudlnich stroji bez nutnosti
kopirovani dat na produkéni datové ulozisté z libovolného bodu obnovy.

. Podobnd funkcionalita musi byt dostupnd taka pro prostredi Hyper-V

. VM spusténa v rezimu okamzité obnovy mélo byt mozné migrovat on-line s vyuZzitim
vlastnosti hypervisoru. V pfipadé, Ze hypervisor tuto technologii nepodporuje, software
musi vyuZzit vlastni technologii pro online migraci

. Software podporuje obnovu celé VM, soubor( VM, nebo virtualnich disk( VM.

. Software musi umoznit obnovu souborl k operatorovi, nebo pfimo do VM béZici v produkci

. Software musi umoznovat obnovu VM pfimo do prostfedi Microsoft Azure.

. Obnova soubor VM méla byt provadéna bud's pouZitim sitového pristupu, nebo VIX API v
prostiedi VMware



Software musi podporovat obnovu soubort z Linux LVM a Windows Storage Spaces.
Software musi umoznovat okamzitou granularni obnovu aplikacnich poloZek bez nutnosti
instalovat agenta do VM.

Musi podporovat granularni obnovu Active Directory (jakykoliv objekt, jakykoliv atribut,
obnova uZivatelského uctu véetné hesla, GPO, AD configuration Partition) a integrovanych
DNS zaznaml

Musi podporovat granuldrni obnovu Microsoft Exchange 2010 a novéjsi (jakykoliv objekt
véetné objektl z adresare ,Permanently Deleted Objects”)

Musi podporovat obnovu Microsoft SQL 2005 a novéjsi (database s mozZnosti point-in-time
recovery, obnova na uUrovni tabulek a schémat)

Vyse zminéné funkcionality nevyZaduji obnovu celého Virtudlniho Stroje nebo jeho zapnuti.
Software musi umozniovat indexaci soubord z Microsoft Windows a Linux VM,

ktera poskytuje rychlé vyhledavani soubort ze zaloh

Software musi vyuzivat mechanismus VSS zabudovany v Microsoft Windows OS vzdy, kdyz je
to mozné.

Software musi umoznit obnovu VM z hardware snapshot z podporovanych diskovych poli.
Software musi podporovat ,reverse CBT” a direct SAN obnovy

Software musi poskytovat moznost vytvaret izolované prostredi provMware a Hyper-V
infrastrukturu spousténim VM ptimo ze zalohy. Pro prostfedi VMWare musi nabizet
vytvoreni izolovaného prostiedi pfimo ze snapshotu podporovaného diskového pole.
Software musi mit mechanismus pro ovérovani zdloh, umoziujici testovani obnov VM v
izolovaném prostiedi pro VMware a Hyper-V. Verifikace musi byt mozné spoustét v casovém
planu a musi byt plné automatizované.

Podobny mechanismus musi byt podporovan i pro replikované VM (VMWare).

Software musi umoznit nepretrzité monitorovani virtudlni infrastruktury VMWare a Hyper-V
v redlném Case

Software musi poskytovat moznosti tvorby vlastnich reporti sloZzenych z libovolnych metric
Software musi byt klient-server a poskytovat moznost pfistupu k reportiim jak

pomoci instalovaného software (klienta), tak pomoci webového prohlizece

Software musi umoznovat vytvaret reporty pro planovani kapacity virtualni infrastruktury
Software musi mit moznost nastaveni logickych pohled( na virtudlni infrastrukturu,
napriklad ¢lenéni na jednotliva oddéleni spolecnosti, nebo pobocky

Software musi umoznovat multitenantni pfistup (monitorovani pro vice vlastnik()



Licence operacnich systému

V ramci doddvky poZadujeme dodat:

2 ks Windows Server 2019 Datacenter — licence musi odpovidat poctu jader podle doddvanych
server( dle licencni politiky Microsoft. Tyto licence budou vyuZity na ESX1 a ESX2. Licence nesmi byt
OEM.

1 ks Windows Server 2019 Standard - licence musi odpovidat poctu jader podle dodavanych servert
dle licen¢ni politiky Microsoft. Tato licence bude vyuzita na ESX3, kde pobézi dvé VM s Windows
serverem. Licence nesmi byt OEM.

Operaéni systém Storage serveru musi byt souc¢asti dodavky.

130 ks Windows Server 2019 User CAL. Licence nesmi byt OEM.



Popis pozadovanych praci

e Instalace a konfigurace serveru
o Instalace HW
Konfigurace ESX a VMware cluster
Instalace a konfigurace vCenter (appliance na ESX3)
Napojeni na stavajici diskové pole
Instalace vzorového virtualniho serveru (MS Windows Server) pro testy dostupnosti
Instalace a vytvoreni Sablony VM pro Windows Server
Test vysoké dostupnosti (Cluster)
o Instalace Unisphere for SC series (appliance na ESX3)
e Migrace VM ze stdvajiciho prostfedi VMware
e Instalace a konfigurace zalohovani
o Vytvoreni navrhu zalohovacich plan( (souhlas zadavatele)
o Instalace aplikace do prostfedni Windows server (VM na ESX3)
o Zabezpeceni zalohovaciho serveru a ochrana zaloh
o Konfigurace zdlohovacich uloh pro zdlohovani Active Directory, MS SQL, MS
Exchange — stavajici infrastruktura
o Konfigurace zdlohovaciho SW pro zalohovani SAN mode
o Konfigurace primarnich zalohovacich uloh
o Konfigurace off-site zdloh na dedikovany storage server

O O 0 O O O

e Rekonfigurace sité, dle poZzadovaného zapojeni
e Technicka dokumentace nastaveni IT infrastruktury
e Testovani Zadavatelem
e DemontazZ stdvajiciho hardware
e Zaskoleni obsluhy
o Rozdilové skoleni VMware — % dne
o Obsluha zdlohovaciho software (nastaveni, zdlohovani, obnova) — % dne

Autofi: Ondrej Sintak, AUTOCONT a.s.; Pavel Rzehak, Mésto Kostelec nad Orlici



