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2. Uvod

Na zakladé nabidky ze dne 14.9.2015 na Vypracovani projektové dokumentace —
~Vyména aktivnich prvka sité pro mésto Kostelec nad Orlici, byl zpracovan tento
dokument.

3. Privodni technicka zprava

3.1 Stavajici stav
Mésto Kostelec nad Orlici (dale jen Zadavatel) provozuje komunikaéni infrastrukturu ve
dvou budovach.
V obou budovach je instalovana metalicka kabelaz Cat 5 zakon&ena v datovych
rozvadéc&ich 19” (RD01 a RD02).
Budovy (rozvadéce) jsou vzajemné propojeny multi-modovym optickym kabelem 24 vi.
50/125 OM2 o délce cca 150 m.
Po tomto optickém spoji jsou propojeny stavajici aktivni prvky, servery a SAN infrastruktura.
Je vyuzito celkem 18 vlaken.
Stavajici aktivni prvky jsou jiz morainé a vykonové zastaralé.

3.1 Zakladni pozadavky Zadavatele
Zadavatel poZaduje navrh propojeni obou budov pomoci patefnich 10 GE spojti a
zachovani stavajici SAN infrastruktury.
Propojeni serveri mize byt realizovano formou oddélené VLAN sité na patefnim 10GE
spoji.
Oba rozvadéce maji byt osazeny min. stejnym poétem pfistupovych prepinadti (1x 24 1Gb
porth s PoE, 2x 48 1Gb portl bez PoE).

3.2 Navrh reseni
Navrh feSeni pfedpoklada zachovani stavajiciho optického multi-modového kabelu a
doplnéni o 1 Gb redundanci pfistupovych prvkd.

4. Navrh propojeni aktivnich prvka

4.1 Patefni vrstva
Jako patef komunika&ni infrastruktury budou slouzit dva pfepinate HP 5800 spojené
pomoci IRF technologie tak, Ze vytvofi jeden tzv. ,virtualni switch®.
Tento virtualni switch se pak z pohledu managementu, konfigurace a zapojeni chova jako
jedno zafizeni rozdélené do dvou lokalit. Do IRF stohu mlzZe byt zapojeno aZ fyzickych
pfepinaca.
Vyhodou takovéto konfigurace je zaji$téni vysoké miry redundance z b&2né dostupnych
piepinacl, coZ je cenové vyhodné.
Pfi spravné konfiguraci a zapojeni pfistupovych prepina&i ale i serveri apod. nedojde pfi
vypadku jednoho fyzického pfepinace ke ztraté konektivity.
Dalsi nezanedbatelnou vyhodou je zvy$eni propustnosti pfi sou¢asném vyuziti obou (miize
byt i vice) tzv. up-link portl. Tyto porty pak pracuji v rezimu linkové agregace (2x 10GE Full
Duplex) pfes oba fyzické prepinace.



4.2 Pristupova vrstva
Obdobnym zplsobem jako paterni prvky jsou zapojeny pfistupové prvky v obou lokalitach.
IRF stoh tii pfistupovych pfepinac¢t HP 5130 je redundantné propojen 10 GE metalickymi
kabely. Takto zapojena stoh se pak také chova jako jeden ,virtualni switch®.
Stoh pfistupovych pfepinacl je pak pfipojen k patefnimu prvku 2x 10GE konektivitou.

Stoh pfistupovych pfepinacl je pfipojen k ,lokalnimu“ patefnimu prvku (fyzicky prepinac
v daném rozvadéci) pomoci metalickych 10 GE kabell. Pomoci STP protokolu je vytvoreno

gigabitové zalozni propojeni mezi pfistupovymi pfepinaéi pro pfipad vypadku jednoho
z paternich prepinacd.

5. Grafické schéma zapojeni

Vyuziti stavajiciho multi-mode kabelu + zaloha
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6. Doporucéena konfigurace

Pokud ma byt dosaZeno vysoké miry redundance je nezbytné redundantni propojeni
nejenom stohu pfistupovych piepinaci, ale také serverové infrastruktury a FireWallu (toto
neni pfedmétem projektové dokumentace ani vefejné zakazky).

K cilové varianté se |ze propracovat postupné a to nasazenim a pozdéjSim pfechodem
pozdéji, az po instalaci nového single-modového kabelu.



7.  Vycet technickych parametrt prvki, pfipadné pozadavky na
doplnéni LAN infrastruktury (metalika, optika)

7.1 Paterni prepina¢ — 24x 10/100/1000 + 8x 1000/10000 SFP+ (2ks)

Pozadavky na funkcionalitu Minimalni pozadavky
Zakladni vlastnosti

Typ pfepinace L3 pfepinac
Format prepinace Standalone, 1U
Pocet 1000/10000 SFP+ portll 4
Pocet RJ-45 10/100/1000 port( 24
Podet rozsifujicich slot( 1
széifitelpost o min. 4x 10G SFP+ porty nebo 16x ano
gigabitové porty (RJ45 nebo SFP)

Podpora redundantniho napajeciho zdroje (externi) ano
Vykonnostni parametry

Kapacita smérovani / prepinani 208 Gbps
Propustnost 155 Mpps
Latence (64-byte pakety) max. 4,1 us
Wirespeed na v8ech portech ano
Vlastnosti stohovani

Podporovany pocet prepinaci ve stohu 9
Sestaveni stohu pres standardizované sitové rozhrani ano
Stoh podporuje distribuované prepinani paketu ano
Kterykoli prvek ve stohu mlze byt fidicim prvkem (1:N g
redundance)

Stoh podporyje jeginptnou konfiguraci (IP adresa, -
sprava, konfiguraéni soubor)

Stoh se chova jako jedno L2 zafizeni z pohledu -
spanning tree

Podpora seskupeni portd (IEEE 802.3ad) mezi riznymi ano
prvky stohu

Stoh se chova jako jedno L3 zafizeni (router, gateway, ano
peer)

Podpora _stohoyéni mezi ggograficky. odliSnymi ano
lokalitami, vzdalenost mezi lokalitami 10km

Kapacita stohovaciho propojeni 20 Gbit/s
MozZnost stohovat PoE/Non-PoE verze piepinaél ano
Funkéni specifikace

Podpora 4094 VLAN ano
MAC-based VLAN ano

IP subnet-based VLAN ano




Q-in-Q ano
VLAN mapping (one-to-one, many-to-one) ano
Podpora Multiple Spanning Tree véetné root guard a =
BPDU guard

Podpora pokroéilych link-layer sluzeb OAM dle 802.3ah

(sluzby pro Ethernet prvni mile) a dle 802.1ag (detekce ano
poruch konektivity)

LLDP dle 802.1ab vcetné rozsireni o LLDP-MED ano
3?000 N!AC adres dynamicky a 1024 statickych ans
zaznamu

8000 ARP zaznamu dynamickych, 512 statickych ano
Min. 512 iP rozhranni pro VLAN (IPv4 i IPv5) ano
Min. 4 sekundarni IPv4/IPv6 rozhranni ano
DHCP Snooping a podpora Option 82 ano
DNS pro IPv4 i IPv6 ano
Smérovani RIPv2 ano
Smérovani RIPng ano
Smérovani OSPFv2 ano
Smérovani OSPFv3 ano
Smérovani IS-IS pro IPv4 i IPv6 ano
Smérovani BGP4 a BGP4+ ano
IGMP Snooping ano
Smérovani multicast s PIM-DM, PIM-SM, PIM-SSM ano
MLD Snooping ano
Smérovani multicast s PIM-DM, PIM-SM, PIM-SSM pro

IPv6 =
Multicast VLAN ano
Multicast Source Discovery Protocol ano
Podpora tunelovani IPv4 over IPv6 ano
IPv4 i IPv6 PBR ano
ECMP routing (min. 4 cesty) pro IPv4 i IPv6 ano
uRPF ano
VRF-Lite (virtualizace smérovacich systémi) ano
BFD pro staticky i dynamicky routing s OSPF a BGP ano
8 hardwarovych vystupnich front ano
Podpora fizeni Sifky pasma na port (Line-rate) a

aplikaci (CAR) na vstupu a vystupu z portu s krokem o ano
minimalni velikosti 64kbit

Podpora vytvareni ACL a kiasifikace tokl na Layer2-

Layer4 minimalné na urovni zdrojova/cilova MAC

adresa, zdrojova/cilova IPv4/v6 adresa, Eislo ano
zdrojového/cilového portu, protokol, ¢islo VLAN

Podpora pfeznaékovani 802.1p a DSCP priorit ano
Podpora ¢asovych Usekll pro aplikaci pravidel ano




MozZnost volby mechanismu pro obsluhu vystupnich
front minimalné na urovni Strict Priority, Weighted Fair

Queuing a Weighted Deficit Round Robin (SP, WRP, ano
WFQ)

Podpora mechanismu pro ochranu pred zahlcenim

uvniti vystupni fronty — Weighted Random Early ano
Detection (WRED)

Podpora zrcadleni skupin portl ano
Podpora zrcadleni provozu na zakladé piistupového ano
filtru

Podpora vice monitorujicich portl sou¢asné, minimainé ano
tfi - pro pfipojeni rozdilnych analyzaénich nastroju

Podpora vzdaleného zrcadleni RSPAN, Encapsulated .
RSPAN

Podpora RADIUS a TACACS ovérovani jak pro LAN -
hosty, tak pro management systému

Podpora ovéfovani 802.1X, minimalné 1024 ovérenych -
uzivatel( na systém

Podpora ovéfovani MAC adres, minimainé 1024 ano
ovérenych MAC adres na systém

Podpora Web Based RADIUS authentication ano
Podpora zafazovani do VLAN a pfidéleni QoS a ano
pfistupovych filtr(i na zakladé 802.1X ovéreni

Podpora Private VLAN, Port Security, spojeni ovéreni

MAC adresy a 802.1X pro multiple host mode na ano
jednom portu

Podpora Guest VLAN ano
Podpora Captive portalu ano
Podpora IP Source Guard ano
Podpora Sflow a IPFix ano
Podpora DoS/DDoS ochrany CPU systému ano
Podpora IP-SLA nebo alternativhiho zpasobu

monitorovani provozu a dostupnosti sluzeb s moznou ano
navaznosti na automatické konfiguraéni zmény

systému pro zajisténi zachovani dostupnosti sluzeb

Podpora Virtual Cable Testovani a Diagnostiky P
optickych transceiveru

Zabezpeéeny management prepinace - SSH, SSL, ano
SMNPv3, HTTPS

Hierarchicky management ano
Podpora alarmu pro teplotu a selhani ventilatorl ano
Velikost Flash pro minimalné 3 obrazy operacniho o

systému

Ostatni

Zaruéni doba na hardware v minimalni délce 96 mésicl
ve formatu NBD

ano, garantovana
vyrobcem zafizeni




SW aktualizace po dobu zivotniho cyklu zafizeni

ano

7.2 Pristupovy prepinac¢ — 48x 10/100/1000 + 4x 1000/10000 SFP+ (4ks)

PoZzadavek na funkcionalitu

Minimalni poZzadavky

Zakladni vlastnosti

Trida zafizeni

L2/L.3 switch

Format zafizeni

Standalone, 1U

Velikost 1U

ano

Pocet porth 1 Gbit/s RJ45

48x10/100/1000 RJ45

Podet porth 1/10 Gbit/s SFP+

4xSFP+ nezavislé

Podpora redundantniho napajeciho zdroje

ano, mozno externé

Podpora "jumbo ramci" ano
Vykonnostni parametry
Propustnost pfepinaciho systému 176 Gbps
Paketovy vykon piepinace 130 Mpps
Wirespeed (neblokujici) na véech portech ano
Vlastnosti stohovani
Podporovany pocet prfepinaéu ve stohu 9
Sestaveni stohu pres standardizované sitové rozhrani ano
Stoh podporuje distribuované prepinani paketd ano
Kterykoli prvek ve stohu muaze byt fidicim prvkem —
(1:N redundance)
Stoh podporuje jednotnou konfiguraci (IP adresa, —
sprava, konfiguraéni soubor)
Stoh se chova jako jedno L2 zafizeni z pohledu 2o
spanning tree
Podpora seskupeni portl (IEEE 802.3ad) mezi riznymi .
prvky stohu
Stoh)se chova jako jedno L3 zafizeni (router, gateway, -
eer
Eodpora _stohovéni mezi ggograficky_ odliSnymi ano
lokalitami, vzdalenost mezi lokalitami 10km
Kapacita stohovaciho propojeni 20 Gbit/s
Moznost stohovat PoE/Non-PoE verze piepinact ano
Protokoly 2. vrstvy
Podpora IEEE 802.3ad ano
Pocéet LACP skupin/linek ve skupiné 128/8
Podpora VLAN podle IEEE 802.1Q ano
Pocet aktivnich VLAN 4 000
Pocet zaznami v tabulce MAC adres 16 000
Protokol-based VLAN ano
MAC-based VLAN ano
Private VLAN ano
Protokol pro definici Sifenych VLAN MVRP
IEEE 802.1s - Multiple spanning tree ano




IEEE 802.1w - Rapid spanning Tree ano
Podpora STP instance per VLAN s 802.1Q tagovanim ano
BPDU (napf. PVST+)

Detekce protilehlého zarizeni CDP nebo LLDP
Podpora LLDP-MED ano
Tunelovani 802.1Q v 802.1Q ano

OAM na Ethernetu

802.3ah, 802.1ag

Servisni protokoly

DHCP server pro IPv4 a IPv6 ano
DHCP relay pro IPv4 a I[Pv6 ano
DHCP klient pro IPv4 a IPv6 ano
DNS klient ano
NTP ano
Smérovani unicast a jeho podpora

Statické smérovani IPv4 a IPv6 ano
RIPv2 a RIPng ano
Policy based routing na zakladé ACL pro IPv4 a IPv6 ano
Multicast a jeho podpora

IGMP snooping v2 a v3 ano
MLD snooping ano
IPv4 a IPv6 multicast VLAN ano
Bezpectnost a QoS

Hardware podpora IPv4 a IPv6 ACL ano
ACL klasifikace na zakladé zdrojové/cilova MAC adresa,

zdrojova/cilova IPv4/v6 adresa, &islo ano
zdrojoveho/cilového portu, protokol

BPDU guard ano
Root guard ano
DHCP snooping pro |Pv4 a IPv6 ano
DHCP paket rate limit ano
HW ochrana proti zahlceni (broadcast/multicast/ unicast)

nastavitelna na procentuaini rychlost portu a mnozstvi ano

aketl za vtefinu

Podpora ovérovani 802.1X

2048 ovérenych uzivatel(
na systém

Podpora ovérovani MAC adres

1000 ovérenych MAC
adres na systém

Podpora zafazovani do VLAN, pfidéleni QoS a ACL na

zékladé 802.1X ovéfeni i
802.1X s podporou odli$nych Guest VLAN, Fail VLAN a -
Critical VLAN

IP source Guard pro |IPv4 a IPv6 ano
Podpora Source Address Validation pro IPv6 s vyuzitim ano
informaci obsaZzenych v DHCPv6 a SLAAC

Hardware podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni poéet front 8
Podpora traffic shaping, GTS a policing ano
Podpora control plane policing (CoPP) ano




Management

CLI formou RJ45 serial konsole port ano
SSHv2 pro IPv4 a [Pv6 ano
HTTPS ano
Podpora SNMPv2c a SNMPv3 ano
Moznost omezeni pristupu k managementu (SSH, —
SNMP) pomoci ACL

Syslog ano
Podpora RBAC ano
Podpora Radius ano
Podpora TACACS ano
Port mirroring SPAN, RSPAN
Zrcadleni provozu na zakladé ACL (traffic mirroring) ano
Podpora Netconf ano
Technologie monitoringu provozu sFlow
IP-SLA nebo alternativni zplsob monitorovani provozu a

dostupnosti sluzeb s moznou navaznosti na automatické

konfiguraéni zmény systému pro zajisténi zachovani ano
dostupnosti sluzeb. Zafizeni funguje jak IP-SLA iniciator.

Podpora OpenFlow v1.3 ano

Ostatni

Zaruéni doba na hardware v minimalni délce 96 mésicl
ve formatu NBD

ano, garantovana
vyrobcem zafizeni

SW aktualizace po dobu Zivotniho cyklu zafizeni

ano

7.3 Pristupovy prepina¢ — 24x 10/100/1000 PoE + 4x 1000/10000 SFP+ (2ks)

R A AT

e socadavy

Zakladni viastnosti

Tfida zarizeni L2/L3 switch
Format zafizeni Standalone, 1U
Velikost 1U ano

Pocet portli 1 Gbhit/s RJ45

24x10/100/1000 RJ45

Pocet portl 1/10 Gbit/s SFP+

4xSFP+ nezavislé

Podpora PoE+ dle standardu 802.3at ano
Dostupny vykon pro PoE napdéjeni 370 W
Podpora redundantniho napajeciho zdroje ano, mozno externé
Podpora "jumbo ramc(" ano
Vykonnostni parametry

Propustnost piepinaciho systému 128 Gbps
Paketovy vykon pfepinade 96 Mpps
Wirespeed (neblokujici) na vSech portech ano
Vlastnosti stohovani

Podporovany pocet pfepinacu ve stohu 9
Sestaveni stohu pies standardizované sitoveé rozhrani ano
Stoh podporuje distribuované pfepinani pakett ano




Kterykoli prvek ve stohu mize byt Fidicim prvkem

(1:N redundance) ano
Storj podporyje jefin,otnou konfiguraci (IP adresa, 208
sprava, konfiguraéni soubor)
Stoh se chova jako jedno L2 zafizeni z pohledu 215
spanning tree
Podpora seskupeni portd (IEEE 802.3ad) mezi riznymi ano
prvky stohu
Stoh)se chova jako jedno L3 zafizeni (router, gateway, ano
eer
Igodpora .stohova'ni mezi ggograficky_ odlisnymi ano
lokalitami, vzdalenost mezi lokalitami 10km
Kapacita stohovaciho propojeni 20 Gbit/s
Moznost stohovat PoE/Non-PoE verze prepinacl ano
Protokoly 2. vrstvy
Podpora IEEE 802.3ad ano
Poéet LACP skupin/linek ve skupiné 128/8
Podpora VLAN podle IEEE 802.1Q ano
Pocet aktivnich VLAN 4 000
Podet zaznamu v tabulce MAC adres 16 000
Protokol-based VLAN ano
MAC-based VLAN ano
Private VLAN ano
Protokol pro definici §ifenych VLAN MVRP
IEEE 802.1s - Multiple spanning tree ano
IEEE 802.1w - Rapid spanning Tree ano
Podpora STP instance per VLAN s 802.1Q tagovanim -
BPDU (napt. PVST+)
Detekce protilehlého zafizeni CDP nebo LLDP
Podpora LLDP-MED ano
Tunelovani 802.1Q v 802.1Q ano

OAM na Ethernetu

802.3ah, 802.1ag

Servisni protokoly

DHCP server pro IPv4 a IPv6 ano
DHCP relay pro IPv4 a IPv6 ano
DHCP klient pro IPv4 a IPv6 ano
DNS klient ano
NTP ano
Smeérovani unicast a jeho podpora

Statické smérovani IPv4 a IPv6 ano
RIPv2 a RIPng ano
Policy based routing na zakladé ACL pro IPv4 a IPv6 ano
Multicast a jeho podpora

IGMP snooping v2 a v3 ano
MLD snooping ano
IPv4 a IPv6 multicast VLAN ano

Bezpecnost a QoS




Hardware podpora IPv4 a IPv6 ACL ano
ACL klasifikace na zakladé zdrojova/cilova MAC adresa,

zdrojova/cilova IPv4/v6 adresa, Sislo ano
zdrojového/cilového portu, protokol

BPDU guard ano
Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
DHCP paket rate limit ano
HW ochrana proti zahlceni (broadcast/multicast/ unicast)

nastavitelna na procentualni rychlost portu a mnozstvi ano

paketll za vtefinu

Podpora ovérovani 802.1X

2048 ovérenych uzivatell
na systém

Podpora ovéiovani MAC adres

1000 oveérenych MAC
adres na systém

Podpora zafrazovani do VLAN, pfidéleni QoS a ACL na

zakladé 802.1X ovéfeni ang
80_2_.1X s podporou odlisnych Guest VLAN, Fail VLAN a -
Critical VLAN

IP source Guard pro IPv4 a IPv6 ano
Podpora_Source Address Validation pro IPv6 s vyuzitim ano
informaci obsazenych v DHCPv6 a SLAAC

Hardware podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni poéet front 8
Podpora traffic shaping, GTS a policing ano
Podpora control plane policing (CoPP) ano
Management

CLI formou RJ45 serial konsole port ano
SSHv2 pro IPv4 a IPv6 ano
HTTPS ano
Podpora SNMPv2c a SNMPv3 ano
MozZnost omezeni pfistupu k managementu (SSH, .
SNMP) pomoci ACL

Syslog ano
Podpora RBAC ano
Podpora Radius ano
Podpora TACACS ano
Port mirroring SPAN, RSPAN
Zrcadleni provozu na zakladé ACL (traffic mirroring) ano
Podpora Netconf ano
Technologie monitoringu provozu sFlow
IP-SLA nebo alternativni zplisob monitorovani provozu a
dostgpno§ti'slu2§b s mo%nou névaz_r_1v0§ti’na auton)a'tické -
konfiguraéni zmény systému pro zajisténi zachovani

dostupnosti sluZeb. Zafizeni funguje jak IP-SLA iniciator.

Podpora OpenFlow v1.3 ano

Ostatni

Zarucni doba na hardware v minimalni délce 96 mésict
ve formatu NBD

ano, garantovana
vyrobcem zafizeni




| SW aktualizace po dobu Zivotniho cyklu zafizeni ano

7.4 Propojovaci kabely a moduly
Viz. polozkovy rozpocet
7.5 Doplnéni LAN infrastruktury

Viz. polozkovy rozpocet

8. Soupis praci

Montaz zafizeni do rozvadécl

Propojeni dle projektové dokumentace

Konfigurace patefnich prepinacl - virtualni switch

Konfigurace pfistupovych piepinaci - virtualni switch
Konfigurace L2 (VLAN, LACP apod.)

Konfigurace smérovani - statické, dynamické

Zabezpeceni - Access Listy, management, synchronizace ¢asu
Testy redundance - simulovany vypadek fyzického pfepinace

9. Polozkovy rozpoc¢et s odhadem realiza¢nich nakladul — vykaz
vymeér (vcéetné ,,slepého“ rozpoctu)

PoloZkovy rozpoéet s odhadem realizaénich nakladl a slepy rozpocet tvofi pfilohu této
zpravy.

10. Zaveér

Ve Smificich dne 30. 9. 2015






